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INFORMACINIS PRANESIMAS - REKOMENDACIJA
KAIP APSISAUGOTI NUO SUKCIAVIMO INTERNETE
(parengta pagal VDAI rekomendacijas)

DUOMENU APSAUGA KARO UKRAINOJE METU

Prasidéjus kariniams veiksmams Ukrainoje, Nacionalnis kibernetinio saugumo centras
fiksuoja iSaugusj pranesimy apie sukciy veikla socialiniuose tinkluose skaiciy. Sukciai,
prisidenge fiktyviais paramos fondais, naudojasi pilietiSkai nusiteikusiy asmeny noru padéti
Ukrainai ir bando nukreipti aukojamas léSas | fiktyvias sukciy valdomas saskaitas. NKSC taip
pat fiksuoja atvejy, kai sukciai, naudodami tikry ir patikimy paramos fondy ar organizacijy
pavadinimus, simbolika ir stilistikq praso aukoti nurodydami netikra gavéjo pavadinimg ir
saskaitos numerj.

Kibernetiniai nusikaltéliai nuolat iesko buduy, kaip uzsidirbti piniguy Jusu saskaita ir
bando isSnaudoti Zmogiskas emocijas, kad, pasinaudodami socialinés inZinerijos technikomis,
iSgauty jiems reikalinga informacija tiesiogiai i$ Jusu.

PATIKRINKITE INFORMACIJA, NESKUBEKITE

Siekiant apsisaugoti nuo jvairiy sukéiavimo ar svarbiy asmens duomeny viliojimo metoduy,
svarbu iSsiugdyti jprotj pasitikrinti pateikiama informacija ar pasitarti su patikimais Zmonémis
pries atliekant veiksmus, kurie potencialiai gali Jums pridaryti Zalos, jei aplinkybés susiklostys
ne taip, kaip tikejoteés. Kitas svarbus veiksnys yra démesingumas, nes socialiné inzinerija remiasi
skubinimu priimti sprendimus, nespéjus apgalvoti ir pasverti jy blitinumo ir reikalingumo,
tikintis, kad elgsités impulsyviai ir neracionaliai.

Pries darydami bet kokj pavedimg ar teikdami kitokio pobtidZio apmokéjimo prasyma,
pries nurodydami banko kortelés duomenis ir pan., buitinai jsitikinkite, kad informacija gauta is
patikimy asmenuy (Jasu drauguy, kolegu, giminiy). [sitikinkite, kad patikimo paramos fondo ar
organizacijos nurodytos saskaitos vienodos (sutampa) bent keliuose Saltiniuose.
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KAIP ATPAZINTI NEPATIKIMAS INTERNETO SVETAINES

SAUGAUS NARSYMO INTERNETE PATARIMAI

Nenarsyti ir ypac nesuvedinéti jokiy duomeny internetinése svetainése, kurios nenaudoja
duomeny Sifravimo, t. y. neturi adreso pradzioje , https”;

Visuomet jsitikinti, ar svetainéje paskelbta privatumo politika (angl. website privacy
policy);

Isitikinti, kad svetainés valdytojas skelbia savo kontakting informacija;

Turéti jsidiegus programine jranga, kuri blokuoty nejprasta tinklalapiy veikla,
»i8Sokancius” langus bei sitlymus atsisiysti ir jdiegti neaiskios kilmés dokumentus ar
programas;

Uzéjus | jtarimy keliancia interneto svetaing, nespausti jokiy nuoroduy, prie ju nesijungti
naudojantis asmeniniy paskyry (pavyzdZziui, socialiniy tinkly, el. pasto paslaugy ir pan.)
prisijungimo duomenimis, nevesti jokios asmeninés informacijos;

Nepasitikéti pateikta informacija apie galimus laiméjimus ar kitus prizus, kai praSoma
pateikti asmens duomenis, mokéjimy korteliy duomenis, kita asmenine informacijg ar
atsisiysti papildomas aplikacijas, kad galétumeéte atsiimti savo laiméjimus ar prizus.

NESAUGIU INTERNETO SVETAINIU POZYMIAI

Net jei svetainé turi SSL sertifikata, privatumo politika, kontaktine informacija, ji vis tiek
gali buti nesaugi, jei yra uzkrésta kenkéjiSka programine jranga. Apie tai, kad svetainé
uzkrésta kenkéjiska programine jranga, galima suzinoti iS tam tikry kibernetiniy ataky
pozZymiuy:

Turinio iskraipymo ataka (angl. defacement). Si ataka lengvai atpaZjstama — kibernetiniai
sukéiai pakei¢ia svetainés turinj savo vardu, logotipu ir (arba) ideologiniais vaizdais,
iSSaukiancia reklama ar pan.;

ISSokantys langai (angl. suspicious pop ups). Reikia biiti atsargiems dél iSSokanciy langy,
kurie pateikia su svetainés turiniu nesusijusia informacija. Greiciausiai bandoma privilioti
svetainés lankytoja spusteléti ir netycia atsisiysti kenkéjiskas programas;

Kenk¢jiska reklama (angl. malvertising). Dazniausiai kenkéjiSka reklama nesunku
atpazinti. Paprastai ji atrodo neprofesionali, joje yra rasybos, gramatikos klaidy,
reklamuojami , stebuklingi” iSgydymai ar garsenybiy skandalai. Svarbu atminti, kad ir
tvarkingoje reklamoje ar skelbimuose, atitinkanciuose Jusy narSymo istorija, taip pat gali
buti kenkéjisky programy, todeél reikia buti atsargiems ir ieSkoti dominanciy dalyky
patikimose paieskos sistemose;

,FiSingo” rinkiniai (angl. phishing kits). Tai yra svetainés, imituojancios daZniausiai
lankomas svetaines, pvz., bankininkystés svetaines, socialiniy tinkly svetaines ir pan.,
siekiant apgauti vartotojus perimant privacia informacija. Reikia atkreipti démesj i
narSykléje matoma svetainés adresa, ar svetainés vardas (URL adresas) neturi gramatiniy

klaidy, ar jis néra nejprastos sandaros;
Teisés labirintai
+370 630 17 959
info@teiseslabirintai.lt
www.teiseslabirintai.lt




=

Teisés Labirintai

£

Kenké¢jiskas peradresavimas (angl. malicious redirect). Jei jvedant URL adresa esate
nukreipiami j kita svetaing, ypa¢ i ta, kuri atrodo jtartina, Jus paveiké kenkéjiskas
peradresavimas, kuris daznai naudojamas kartu su ,fiSingo” rinkiniais. Nenarsykite
tokioje svetainéje, perkraukite narsykle prie$ tolimesnj narSyma internete;

Paieskos Slamstas (angl. SEO spam). Nejprasty nuorody atsiradimas svetainéje, daznai
komentary skiltyje, yra tikras paieskos Slamsto Zenklas;

Ispéjimai paieSkos sistemose. Populiarios paieskos sistemos tikrina svetaines dél
kenkéjisky programy ir deda jspéjima apie tai. Neverta ignoruoti Siy jspéjimy, nes jie
vienareik$Smiskai parodo, kad svetainé uzkrésta kenkéjiska programine jranga.
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